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OBJETIVOS

La proteccidon de las personas fisicas en relacion al tratamiento de datos personales es un
derecho fundamental protegido por el articulo 18.4 de la Constitucion. No obstante, en el
marco de la globalizacion se hacia necesaria una regulacion mas uniforme del mismo. Se
adopto, asi, el Reglamento (UE) 2016/679 (RGPD o GDPR), de obligada aplicacion a partir
del 25 de mayo de 2018; y, en consecuencia, el 6 de diciembre entré en vigor la Ley Organica
3/2018, de 5 de diciembre, de Proteccidn de Datos Personales y Garantia de los
Derechos Digitales (LOPD-GDD), que adapta los preceptos del RGPD a nuestro

ordenamiento juridico.

Ambos textos legales son una continuacion o reemplazan y mejoran medidas ya existentes, o
formalizan practicas muy extendidas en la empresa o que forman parte de una correcta puesta
en marcha de un tratamiento de datos; entre otras muchas, la privacidad desde el disefio vy,
por defecto, la evaluaciobn de impacto sobre la proteccion de datos en ciertos casos; el
reconocimiento de nuevos derechos (como el derecho al olvido o a la portabilidad de los datos);
los registros de actividades de tratamiento; o la existencia de un Delegado de Proteccion de
Datos. Ademas, la legislacion espafola reconoce los denominados ""derechos digitales", y

ofrece garantias y ambitos de proteccion nunca vistos hasta la fecha.

PROGRAMA

1. Origenes de la protecciéon de datos de caracter personal

1. Antecedentes historicos de la proteccion de datos
1. El nacimiento del derecho a la intimidad

2. El auge de la "sociedad de la informacion™ como fundamento
actual del derecho a la proteccion de datos personales
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2. Evoluciéon normativa
1. Marco comunitario
2. Marco nacional
3. El derecho fundamental a la proteccion de datos

4. Resumen de la unidad

2. Objeto y ambito de aplicacion de la LOPD-GDD. Principios de protecciéon de

datos
1. Definiciones
2. Objeto
3. Ambito de Aplicacién

1. Datos de personas fallecidas
4. Principios de la proteccion de datos

1. Licitud, lealtad y transparencia
Limitacion de la finalidad
Minimizacion de datos
Exactitud

Limitacion del plazo de conservacion
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Integridad y confidencialidad
7. Responsabilidad proactiva

5. Resumen de la unidad

3. Categorias especiales de datos personales y disposiciones aplicables a
tratamientos concretos

1. Categorias especiales de datos personales

1. Datos personales cuyo tratamiento esta prohibido

2. Excepciones a la regla general de prohibicion de tratamiento
2. Disposiciones aplicables a tratamientos concretos

1. Datos de contacto, de empresarios individuales y de
profesionales liberales

Sistemas de informacion crediticia
Realizacion de determinadas operaciones mercantiles
Tratamientos con fines de videovigilancia

Sistemas de exclusiéon publicitaria

S

Sistemas de informacién de denuncias internas en el sector
privado

N

Tratamiento de datos de naturaleza penal

8. Tratamiento de datos relativo a infracciones y sanciones
administrativas
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9. Tratamientos con fines de archivo, de investigacién cientifica o
histérica o fines estadisticos
3. Resumen de la unidad

4. Derechos de las personas y su ejercicio

1.

2.

3.

4.
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Introduccioén

1. Condiciones generales para el ejercicio de los derechos de los
interesados

2. Limitaciones generales al ejercicio de los derechos del
interesado

Derecho de acceso
1. Condiciones para su ejercicio y solicitud
2. Atencion del derecho de acceso por parte del responsable
Derecho de rectificacion
1. Condiciones para su ejercicio y solicitud
2. Atencion del derecho de rectificacion por parte del responsable
3. Bloqueo y conservacion de los datos rectificados
Derecho de supresion ("derecho al olvido™)
Condiciones para su ejercicio y solicitud
Atencion del derecho de supresion por parte del responsable
El "derecho al olvido"

Limitaciones al derecho de supresion y al "derecho al olvido"
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Bloqueo y conservacion de los datos suprimidos

Derecho a la limitacion del tratamiento

Derecho a la portabilidad de los datos

Derecho de oposicion

Decisiones individuales automatizadas, incluida la elaboracion de perfiles

Resumen de la unidad

5. El responsable del tratamiento y medidas de seguridad proactiva (1)

1
2
3.
4

Responsabilidad del responsable de tratamiento
Registro de las actividades de tratamiento
Medidas de proteccion de datos desde el disefio y por defecto
Analisis de riesgos
1. Conceptos generales sobre la gestion de riesgos
2. "Facilita”: la herramienta para tratamientos de escaso riesgo
3. Andlisis basico de riesgos
4. Otras metodologias para el analisis y gestion de riesgos

Medidas de seguridad adecuadas
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Medidas para la seudonimizacion y el cifrado

Medidas para garantizar la confidencialidad, integridad,
disponibilidad y resiliencia
Medidas para restaurar la disponibilidad y acceso a datos tras un

incidente

Proceso de verificacion, evaluaciéon y valoracion de la eficacia de
las medidas

6. Resumen de la unidad

6. EIl responsable del tratamiento y medidas de seguridad proactiva (11)

1. Evaluaciones de Impacto relativas a la Proteccion de Datos (EIPD)

1.
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6.

Consideraciones generales

Analisis de riesgos versus EIPD

¢Quién realiza la EIPD y a quién se debe involucrar?
Realizacion y ejecucion de una EIPD

Supervision y revision de la implantaciéon

Cuestiones frecuentes

2. Autorizacion previa o consultas previas con la autoridad de control

3. Delegado de Proteccion de Datos (DPD)

1.
2.
3.

Designacién de un delegado de proteccion de datos
Posicion del DPD

Funciones

4. Notificacién de violaciéon de seguridad

Resumen de la unidad

7. Encargado del tratamiento. Obligaciones y contratos

1. Responsabilidad del encargado del tratamiento

2. Contratos entre responsables y encargados de tratamiento

1. Contenido minimo del contrato

2.

Ejemplo de contrato de encargo de tratamiento

3. Resumen de la unidad

8. Codigos de conducta, mecanismos de certificacion y transferencias

internacionales de datos

1. Cddigos de conducta

1.

¢Qué es un codigo de conducta y cual es su contenido minimo?

2. Proceso de aprobacion y posibles efectos

3. Supervision de los cédigos de conducta aprobados

2. Mecanismos de certificacion, sellos y marcas
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1. Objeto, caracteristicas principales y posibles efectos
2. Organismos de certificacion
3. Supuestos de mecanismos de certificacion
3. Transferencias internacionales de datos
1. Principales novedades tras el RGPD
Transferencias basadas en una decisién de adecuacion
Transferencias mediante garantias adecuadas

Normas corporativas vinculantes
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Excepciones para situaciones especificas
6. Cooperacion internacional

4. Resumen de la unidad
9. La autoridad de control

1. Cuestiones comunes a todas las autoridades de control
1. Independencia
2. Competencias, funciones y poderes
3. Cooperacion y coherencia
2. El Comité Europeo de Protecciéon de Datos (CEPD)
1. Funciones
2. Estructura
3. La Agencia Espariola de Proteccion de Datos (AEPD)
1. El régimen juridico y funciones
2. Composiciones
3. Potestades de investigacion y planes de auditoria previa
4. Otras potestades de la AEPD
4. Autoridades autondémicas de proteccion de datos

5. Resumen de la unidad
10. Régimen sancionador

1. Sujetos responsables
2. Infracciones y sanciones
1. Infracciones leves
2. Infracciones graves
3. Infracciones muy graves
3. Principios de aplicacion
4. Criterios para la imposicidon de sanciones

5. Procedimiento en caso de vulneracién de la normativa de proteccion de
datos
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6. Derechos y responsabilidades
1. Derecho a la tutela judicial efectiva
2. Representacion de los interesados
3. Derecho a indemnizacion y responsabilidad

7. Régimen aplicable a determinadas categorias de responsables o
encargados del tratamiento

8. Prescripcion
1. Prescripcion de las infracciones
2. Prescripcion de las sanciones

9. Resumen de la unidad
11. Garantia de los derechos digitales

1. Aproximacion a la defensa de los derechos digitales
2. Derechos generales de los ciudadanos en Internet
1. Neutralidad, acceso universal y seguridad
2. El testamento digital
3. Derechos especificos relacionados con los menores
1. Protecciéon de los menores en Internet y de sus datos personales
2. Derecho a la educacion digital
4. Derechos relacionados con el ambito laboral
1. Derecho a la intimidad y uso de dispositivos digitales
2. Derecho a la desconexién digital

3. Derecho a la intimidad frente al uso de dispositivos de
videovigilancia y de grabacién de sonidos

4. Derecho a la intimidad ante la utilizacién de sistemas de
geolocalizacién

5. Derechos digitales en la negociacion colectiva
Derechos relacionados con los medios de comunicacion digitales
Derecho al olvido en Internet

Derecho a la portabilidad en las redes sociales
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Resumen de la unidad



